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1. fejezet
Bevezete´s
A kriptogra´fia o´go¨ro¨g eredetu˝ szo´, jelente´se: titkos´ıra´s. Ez a tudoma´ny
azo´ta foglalkoztatja az embert, amio´ta a tulajdon, mint fogalom, a bir-
tokla´s re´sze´ve´ va´lt az emberise´gnek, azonban te´nyleges kutata´sa csak ne´ha´ny
e´vtizeddel ezelo˝tt kezdo˝do¨tt meg. Re´gebben a nyelvtudoma´ny te´mako¨re´be
sorolta´k, azonban ma´ra ma´r ero˝sen matematikai e´s informatikai jelleget
kapott. Rejtjeleze´ssel, titkos´ıra´ssal, ko´dola´ssal foglalkozik, melyek elo˝a´ll´ıta´sa
mellett egy ma´sik fo˝ ce´l azok megfejte´se is. Az elliptikus go¨rbe´ket, mint alge-
brai e´s geometriai elemet ugyan az elmu´lt 150 e´vben behato´an tanulma´nyozta´k,
azonban kriptogra´fiai szempontbo´l me´g csak 20 e´ve vizsga´lja´k o˝ket.
Jelen dolgozat ce´lja az elliptikus go¨rbe´k a´ltal alkotott kriptorendszer (ro¨vi-
den: ECC) alkalmaza´sa elektronikus szavaza´st megvalo´s´ıto´ protokollok esete´n.
A ma´sodik fejezetben alapfogalmakkal ismerkedhetu¨nk meg, melyek seg´ıtse´get
nyu´jtanak a dolgozat le´nyege´nek mege´rte´se´ben. A fo˝ ce´l az elliptikus go¨rbe,
mint fogalom megismere´se, mege´rte´se.
A harmadik fejezet a´tvezeto˝nek tekintheto˝ a ma´sodik fejezetben megismert
elliptikus go¨rbe´k, e´s ezek kriptogra´fiai alkalmaza´sa ko¨zo¨tt. Ez a fejezet ve´ges
testek felett e´rtelmezett elliptikus go¨rbe´kkel foglalkozik, bevezeti a Hasse-
te´telt, valamint a Diszkre´t Elliptikus Logaritmus Proble´ma´t, amely leheto˝ve´
teszi az ECC, mint kriptorendszer alkalmaza´sa´t.
A negyedik fejezetbo˝l megtudhatjuk, hogyan is mu˝ko¨dik ez a kriptorendszer,
milyen parame´terei vannak az elja´ra´snak.
Az o¨to¨dik fejezet u´gynevezett a´tla´tszo´ bizony´ıta´sokkal foglalkozik, amelyek
seg´ıtse´ge´vel u´gy bizony´ıthatjuk egy titkos adat ismerete´t, hogy eko¨zben
semmilyen informa´cio´t nem adunk ki az adatro´l. Ilyen elja´ra´sok elenged-
hetetlenek egy elektronikus szavaza´si rendszer implementa´la´sa´hoz.
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A hatodik fejezet a szavaza´si elja´ra´s alapfogalmait ta´rgyalja, valamint azt,
hogy milyen ko¨vetelme´nyeknek kell teljesu¨lni egy ilyen rendszer mu˝ko¨de´se
sora´n.
A hetedik, nyolcadik e´s kilencedik fejezet elliptikus go¨rbe alapu´ elektronikus
szavaza´si se´ma´kat ta´rgyal. A hetedik fejezetben egy egyszeru˝bb szavaza´si
se´ma´t ismerhetu¨nk meg, melynek seg´ıtse´ge´vel mege´rthetju¨k ezen elja´ra´sok
menete´t.
A nyolcadik e´s kilencedik fejezetekben ennek a se´ma´nak az a´ltala´nos´ıta´sait
olvashatjuk.
A tizedik fejezet az implementa´cio´val foglalkozik, le´ırja, hogyan sikeru¨lt a
kilencedik fejezetben ta´rgyalt se´ma´t megvalo´s´ıtani.
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2. fejezet
Alapfogalmak
Ebben a fejezetben megismerkedu¨nk azokkal az alapfogalmakkal, amelyek
ismerete elengedhetetlen a ve´ges testek feletti elliptikus go¨rbe´ken alapulo´
titkos´ıta´si elja´ra´s mege´rte´se´hez.
2.1. Defin´ıcio´ (Hosszu´ Weierstraß norma´lforma)[1]
Legyen
E: Y 2 + a1XY + a3Y = X3 + a2X2 + a4X + a6
egy K test felett e´rtelmezett egyenlo˝se´g, ahol a1, a2, a3, a4, a6, X, Y ∈ K.
Ekkor azt mondjuk, hogy E hosszu´ Weierstraß norma´lforma´ban van.
2.2. Defin´ıcio´ (Tate e´rte´kek)[1]
Legyen E egy a1, a2, a3, a4, a6 egyu¨tthato´kkal megadott hosszu´ Weierstraß
norma´lforma´ban le´vo˝ egyenlo˝se´g. Ekkor E Tate e´rte´keinek nevezzu¨k a ko¨vetkezo˝ket:
b2 := a21 + 4a2,
b4 := 2a4 + a1a3,
b6 := a23 + 4a6,
b8 := a21a6 + 4a2a6 − a1a3a4 + a2a23 − a24,
c4 := b22 − 24b4,
c6 := −b32 + 36b2b4 − 21b6.
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A diszkrimina´ns:
∆ := −b22b8 − 8b34 − 27b36 + 9b2b4b6.
e´s a j-invaria´ns:
j :=
c34
∆
.
2.3. Defin´ıcio´ (Elliptikus go¨rbe)[1]
Legyenek a1, a2, a3, a4, a6, X, Y ∈ K. Azon (x, y) ∈ K pontok halmaza´nak,
melyekre
Y 2 + a1XY + a3Y = X3 + a2X2 + a4X + a6
teljesu¨l e´s az {O} halmaznak az unio´ja´t hosszu´ Weierstraß norma´lforma´ban
megadott elliptikus go¨rbe´nek nevezzu¨k.
2.4. Defin´ıcio´ (Ro¨vid Weierstraß norma´lforma)[1]
Legyen
Y 2 = X3 + a4X + a6
egy K test felett e´rtelmezett egyenlet, ahol a4, a6, X, Y ∈ K. Ekkor azt
mondjuk, hogy ez az egyenlet ro¨vid Weierstraß norma´lforma´ban van.
Hosszu´ Weierstraß norma´lforma´ban megadott elliptikus go¨rbe´kre a ko¨vetkezo˝
oszta´lyoza´st vezetju¨k be:
 Az elliptikus go¨rbe regula´ris akkor e´s csak akkor, ha ∆ 6= 0. Egye´bke´nt
szingula´ris pontosan egy szingula´ris ponttal (a pontban a go¨rbe mindke´t
va´ltozo´ szerinti deriva´ltja 0).
Pe´lda´ul a ko¨vetkezo˝ ke´t go¨rbe regula´ris:
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(a)
2.1. a´bra. y2 = x3 − 5x+ 3
(a)
2.2. a´bra. y2 = x3 − 2x+ 3
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Ezen go¨rbe´k diszkrimina´nsai a valo´s sza´mhalmaz felett e´rtelmezve ∆ =
−257, illetve ∆ = 211.
 Az elliptikus go¨rbe´nek csomo´pontja (node) van, akkor e´s csak akkor, ha
∆ = 0 e´s c4 6= 0.
Pe´lda´ul: Ezen go¨rbe´re: D = 0, c4 = 144 e´s csomo´pontja (szingula´ris pon-
(a)
2.3. a´bra. y2 = x3 − 3x+ 2
tja): (x, y) = (1, 0).
 Az elliptikus go¨rbe´nek fordulo´pontja (cusp) van, akkor e´s csak akkor, ha
∆ = 0 e´s c4 = 0.
Pe´lda´ul:
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(a)
2.4. a´bra. y2 = x3
Ezen go¨rbe´re: D = 0, c4 = 0 e´s fordulo´pontja (szingula´ris pontja):
(x, y) = (0, 0).
2.5. Defin´ıcio´ (Go¨rbe´k ekvivalencia´ja)[1]
Azt mondjuk, hogy az E e´s F ugyanazon test felett e´rtelmezett elliptikus
go¨rbe´k egyma´ssal ekvivalensek, ha egyma´sba a´tviheto˝k ve´ges sok me´rte´ktarto´
linea´ris transzforma´cio´ alkalmaza´sa´val. Ez egy ekvivalencia rela´cio´ az ugyana-
zon test felett e´rtelmezett go¨rbe´kre, ami oszta´lyoza´st hoz le´tre a test felett
e´rtelmezett elliptikus go¨rbe´k halmaza´n.
Te´tel[1]
Ha a K test karakterisztika´ja > 3, akkor ba´rmely hosszu´ Weierstraß
norma´lforma´ban le´vo˝ egyenlettel megadott elliptikus go¨rbe´hez megadhato´
egy vele ekvivalens ro¨vid Weierstraß norma´lforma´ban le´vo˝ egyenlettel megadott
elliptikus go¨rbe.
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Bizony´ıta´s:
A bizony´ıta´s konstrukt´ıv. Induljunk ki a hosszu´ Weierstraß norma´lforma´ju´
egyenletek a´ltala´nos alakja´bo´l:
E: Y 2 + a1XY + a3Y = X3 + a2X2 + a4X + a6
U´j va´ltozo´k bevezete´se´vel kapjuk a ko¨vetkezo˝ket:
Y ′ = Y +
a1
2
X +
a3
2
X ′ = X +
4a2 + a21
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Ezzel az egyenlet a ko¨vetkezo˝ alakba jut:
Y ′2 = X ′3 + (a4 +
a1a3
4
− (4a2 + a
2
1)
2
48
)X ′ + (a6 +
a23
4
− (4a2 + a
2
1)
3
1728
)
2.6. Defin´ıcio´ (Mu˝veletek elliptikus go¨rbe´ken)[1]
Az E
Y 2 = X3 + a4X + a6
ro¨vid Weierstraß norma´lforma´ban le´vo˝ egyenlettel megadott elliptikus go¨rbe´n
mu˝veleteket lehet definia´lni a ko¨vetkezo˝ke´ppen:
Pontok o¨sszeada´sa:
Legyenek
P = (x1, y1), Q = (x2, y2), R = (x3, y3) ∈ E
az elliptikus go¨rbe pontjai. Azt mondjuk, hogy P +Q = R, ha a ko¨vetkezo˝k
ko¨zu¨l az egyik teljesu¨l:
 x1 = x2 e´s y1 = −y2 e´s R = O
 P = O e´s Q = R vagy Q = O e´s P = R
 x3 = λ2 − x1 − x2 e´s y3 = λ(x1 − x3)− y1 e´s
λ =

y2−y1
x2−x1 , ha P 6= Q
3x21+a4
2y1
, ha P = Q
Pontok skala´rszorosa:
A P pont γ ∈ Z+ skala´rszorosa´n azt a Q pontot e´rtju¨k, melyre
Q =
γ∑
i=1
P
Azaz a P pontot γ-szor o¨nmaga´hoz adva Q-t kapjuk.
Jele: [γ]P
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Te´tel[1]
Egy E elliptikus go¨rbe az elo˝zo˝ defin´ıcio´ban megadott mu˝veletre Abel-
csoportot alkot.
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3. fejezet
Ve´ges test felett e´rtelmezett
elliptikus go¨rbe´k
Eddig a´ltala´nosan besze´ltu¨nk az elliptikus go¨rbe´kro˝l. Most a´ttekintju¨k azt,
mit mondhatunk az elliptikus go¨rbe´kro˝l, ha specia´lisan csak ve´ges testek
felett vizsga´ljuk o˝ket.
Legyen K ve´ges test, e´s legyen E K felett e´rtelmezett elliptikus go¨rbe. Ekkor
az E elliptikus go¨rbe ve´ges Abel-csoportot alkot, mely vagy ciklikus, vagy
ke´t ciklikus csoport direkt szorzata.
Ekkor
3.1. Hasse-te´tel[1]
Legyen E elliptikus go¨rbe Kq ve´ges test felett.
Ekkor
|#E − (q + 1)| ≤ 2√q,
ahol #E az E elemeinek sza´ma´t jelenti.
3.2. Defin´ıcio´ (Diszkre´t Elliptikus Logaritmus Proble´ma)[1]
Legyen G az E elliptikus go¨rbe a´ltal alkotott ciklikus csoport, rendje m =
ord(G). Legyen adott g, h ∈ G, h = [l]g, 0 ≤ l ≤ m. Diszkre´t Elliptikus
Logaritmus Proble´ma´nak nevezzu¨k azt, amikor g, h,m ismerete´ben meg kell
hata´roznunk az l e´rte´ket.
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Ma nem ismert olyan mo´dszer, mellyel mindez polinomia´lis ido˝ben kisza´molhato´,
a leggyorsabb ismert algoritmus bonyolultsa´ga szubexponencia´lis.
3.3. A Diszkre´t Elliptikus Logaritmus Proble´ma
megolda´sa[1]
A Diszkre´t Logaritmus Proble´ma megoldhato´ abban az esetben, ha tudjuk,
hogy a ve´geredme´ny egy bizonyos tartoma´nyba esik, amely egy viszonylag
keve´s elemsza´mu´ halmaz. Legyenek ezek a halmazbeli e´rte´kek: 0, 1, ..., p−1.
3.3.1. Pro´ba´lgata´s mo´dszere
Kisza´moljuk [i]g-t minden i = 0, 1, ..., p − 1-re, amı´g h = [i]g nem teljesu¨l,
ahol p szigoru´an kisebb, mint m. Maximum p esetet kell ve´gigpro´ba´lni.
3.3.2. D. Shank ”baby-step giant-step” algoritmusa
Legyen adott egy o < p sza´m. Sza´mı´tsuk ki, e´s ta´roljuk
BS[j] = h+ [−j]g = [l − j]g
0 ≤ j < o-re, valamint sza´mı´tsuk ki a
GS[k] = [k · o]g
pontokat k = 0 ≤ k < [po ]-ra e´s hasonl´ıtsuk o¨ssze a ke´t ponthalmazt. Ha
van olyan j e´s k, melyekre BS[j] = GS[k], az azt jelenti, hogy
[l − j]g = [k · o]g ⇒ [l − j − ko]g = {O} ⇒ l = j + k · o.
I´gy megkaptuk i e´rte´ke´t. A legko¨ltse´gesebb mu˝velet az algoritmusban a
ponto¨sszeada´s, ezeknek a sza´ma:
o+ [
p
o
] ≈ o
2 + p
o
.
Ez o egy fu¨ggve´nye, melyben p parame´ter. Mivel p > 0, eze´rt ez a fu¨ggve´ny
egy hiperbola, melynek csak a pozit´ıv a´ga´t vizsga´ljuk, mert o > 0. Ennek
az a´gnak minimuma lesz, ha a deriva´lt ze´rus e´rte´ket vesz fel.
f(o) =
o2 + p
o
,
f ′(o) =
o2 − p
o2
.
Mivel a deriva´lt fu¨ggve´ny o =
√
p esetben lesz nulla, ı´gy ce´lszeru˝ o-t
√
p-nek
va´lasztani.
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4. fejezet
ECC - Elliptikus go¨rbe´ken
alapulo´ titkos´ıta´si se´ma[1]
A bevezeto˝ te´telek e´s defin´ıcio´k uta´n ne´zzu¨k meg, hogyan haszna´lhato´ak az
elliptikus go¨rbe´k elektronikus u¨zenetek titkos´ıta´sa´ra.
A Diszkre´t Elliptikus Logaritmus Proble´ma´t kihaszna´lva fele´p´ıtheto˝ egy
elliptikus go¨rbe´ket alkalmazo´ titkos´ıta´si algoritmus. Legyen A (Alice) az a
szeme´ly, aki titkos csatorna´n szeretne informa´cio´t megosztani B-vel (Bob).
E (Eve) a ”ta´mado´”, aki ezt az u¨zenetet szeretne´ felto¨rni.
Legyen az a´tku¨ldendo˝ u¨zenet m darab karakter.
B va´laszt egy E(Kq) ve´ges elliptikus go¨rbe´t (|E(Kq)| = r) , ennek egy
G ∈ E(Kq) genera´toreleme´t, valamint egy 0 ≤ n < r titkos kulcsot, e´s
nyilva´nossa´gra hozza E(Kq)-t, G-t e´s [n]G-t.
A leke´pezi az a´tku¨ldendo˝ u¨zenetet a ko¨vetkezo˝ke´ppen:
Az u¨zenetet re´szekre bontja sze´t (2 · [log q] bitekre) e´s minden egyes re´szhez
meghata´rozza a hozza´ tartozo´ Pi ∈ K2q , 0 ≤ i ≤ m− 1 pontot, u´gy, hogy az
u¨zenetet ke´t re´szre va´gja, e´s az u¨zenet elso˝ fele lesz a pont x koordina´ta´ja,
az u¨zenet ma´sodik fele pedig az y. Genera´l egy k ∈ Z ve´letlen e´rte´ket, majd
le´trehozza a
([k]G,Pi + [k]([n]G))
pa´rokat, ahol a + jel itt nem az elliptikus go¨rbe´ken to¨rte´no˝ ponto¨sszeada´st
jelenti, hiszen Pi nem felte´tlenu¨l van rajta a go¨rbe´n. Ez az o¨sszeada´s
koordina´ta´nke´nti o¨sszeada´st jelo¨l. Az elke´szu¨lt u¨zenetet a´tku¨ldi B-nek.
B tudja olvasni az u¨zenetet, mivel ismeri n-t, ı´gy ki tudja sza´molni [nk]G-t,
ezt koordina´ta´nke´nt kivonva az u¨zenet ma´sodik fele´bo˝l megkapja Pi-t.
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E nem tudja olvasni, mivel sem n-t, sem k-t nem ismeri, ı´gy nem tudja
[nk]G-t meghata´rozni.
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5. fejezet
Zero-knowledge proofs -
A´tla´tszo´ bizony´ıta´sok
Ebben a fejezetben ke´t olyan bizony´ıta´si elja´ra´st ismertetu¨nk, melyek fela-
data ketto˝s:
- a vizsga´lo´ szeme´ly megbizonyosodjon arro´l, hogy egy ma´sik szeme´ly te´nylegesen
olyan adatot titkos´ıtott, amely egy bizonyos krite´riumnak megfelel.
- a bizony´ıto´nak ne kelljen semmilyen te´nyleges informa´cio´t ela´rulnia a
titkos´ıtott adatro´l.
5.1. Logikai kifejeze´s bizony´ıta´sa
Ebben a re´szben egy olyan protokollt ta´rgyalunk, amely azt bizony´ıtja, hogy
egy L o¨sszetett kvantormentes logikai kifejeze´s e´rte´ke igaz, oly mo´don, hogy
a bizony´ıto´ ne a´ruljon el semmit a predika´tumok e´rte´ke´ro˝l.
L-ben szereplo˝ minden egyes predika´tum ke´t diszkre´t elliptikus logaritmikus
kifejeze´s egyenlo˝se´ge´t vizsga´lja. Mind a bizony´ıto´, mind a vizsga´lo´ ismeri
a diszkre´t logaritmikus kifejeze´seket, viszont a vizsga´lo´ nem ismeri ezek
e´rte´ke´t, ennek kisza´mola´sa diszkre´t elliptikus logaritmus proble´ma, eze´rt
nem tudja, hogy egyenlo˝ek e a kifejeze´sek.
Hozzuk L-et konjunkt´ıv norma´lforma´ra. Ekkor L e´rte´ke akkor lesz igaz, ha
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minden egyes elemi diszjunkcio´ e´rte´ke igaz. Legyen egy ilyen diszjunkcio´:
n∨
i=1
loggi hi = logGi Hi.
A bizony´ıto´ megmutatja, hogy o˝ ismeri a diszkre´t elliptikus logaritmusok
eredme´nye´t, e´s hogy a fenti kifejeze´s igaz, u´gy, hogy a vizsga´lo´ ne jusson
semmilyen informa´cio´hoz, ami seg´ıthetne´ a diszkre´t elliptikus logaritmusok
kisza´mola´sa´ban. A ko¨vetkezo˝ algoritmust haszna´lja:
Legyenek
t = a diszjunkcio´ban azon predika´tumnak a sorsza´ma, amely igaz e´rte´ket
vesz fel
v = a t. predika´tumban szereplo˝ logaritmikus kifejeze´sek e´rte´ke (a predika´tum
igaz volta miatt ez a ke´t logaritmus megegyezik)
A bizony´ıto´ legenera´lja a d e´s r random vektorokat, e´s kisza´molja a ko¨vetkezo˝ket:
d ∈ Znp ,
r ∈ Znp ,
a, b ∈ En n dimenzio´s pontvektorok, ahol
ai = [di]hi + [ri]gi,
bi = [di]Hi + [ri]Gi,
w = v · dt + rt.
Elku¨ldi az a e´s b vektorokat a vizsga´lo´nak. A vizsga´lo´ genera´l egy c ∈ Zp
sza´mot, majd ezt ku¨ldi vissza. A bizony´ıto´ felu¨l´ırja a dt e´s az rt e´rte´keket a
ko¨vetkezo˝kkel:
dt = c−
∑
j 6=t
dj ,
rt = w − v · dt,
majd elku¨ldi a d e´s r vektorokat a vizsga´lo´nak. A vizsga´lo´ megne´zi, hogy
c =
n∑
j=1
dj ,
ai = [di]hi + [ri]gi,
bi = [di]Hi + [ri]Gi,
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egyenlo˝se´gek teljesu¨lnek e. Ha igen, akkor a bizony´ıto´ bizony´ıtotta a´ll´ıta´sa´t,
mivel j 6= t-re dj e´s rj e´rte´kei va´ltozatlanok, ı´gy a vizsga´lo´ a´ltal kisza´mı´tott
e´rte´kek megegyeznek aj-vel e´s bj-vel. Ha j = t, akkor d′t e´s r′t jelo¨lje dt e´s rt
u´j e´rte´ke´t. A vizsga´lo´ a´ltal sza´mı´tott e´rte´k:
a′t = [d
′
t]ht + [r
′
t]gt = [v · d′t]gt + [w − v · d′t]gt = [w]gt
= [v · dt + rt]gt = [dt][v]gt + [rt]gt = [dt]ht + [rt]gt = gt.
bt-re az a´ll´ıta´s hasonlo´ke´ppen bizony´ıthato´.
5.2. Diszkre´t elliptikus logaritmus ismerete´nek bi-
zony´ıta´sa
Adott egy L = logg G = loghH diszkre´t elliptikus logaritmikus egyenlet.
Mind a bizony´ıto´, mind a vizsga´lo´ ismeri a g, G, h, H pontokat, de L-et
csak a bizony´ıto´ ismeri.
Ezt az ismeretet szeretne´ bizony´ıtani, oly mo´don, hogy a vizsga´lo´ ne jusson
semmilyen informa´cio´hoz, ami seg´ıthetne´ a diszkre´t logaritmus kisza´mola´sa´ban.
A ko¨vetkezo˝ algoritmust haszna´lja:
A bizony´ıto´ genera´l egy ve´letlen sza´mot ω ∈ Zp, kisza´molja (a, b) = ([ω]g, [ω]h)
pontokat, kisza´molja c = Hash(a||b||G||H)-t, ahol Hash egy biztonsa´gos
hash-fu¨ggve´ny. Meghata´rozza az r = ω + L · c e´rte´ket, e´s c-t e´s r-t ku¨ldi
el a vizsga´lo´nak. A vizsga´lo´ kisza´molja H([r]g − [c]G||[r]h − [c]H||G||H)-t,
e´s megne´zi, hogy ez egyenlo˝ e c-vel. Ha igen, akkor a vizsga´lo´ biztos lehet
benne, hogy a bizony´ıto´ ismeri a logaritmus eredme´nye´t.
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6. fejezet
Szavaza´si elja´ra´s e´s a vele
szemben ta´masztott
ko¨vetelme´nyek[2]
Tekintsu¨k a´t, milyen alapfogalmai e´s krite´riumai vannak a´ltala´ban egy szavaza´si
elja´ra´snak.
6.1. Szavaza´s
Szavaza´snak nevezzu¨k azt a folyamatot, amikor egy ko¨zo¨sse´g minden egyes
tagja elo˝re megadott ke´rde´sekro˝l, te´ma´kro´l do¨nt.
6.2. Szavaza´si te´ma´k
Azon ke´rde´sko¨ro¨k, amelyekben a ko¨zo¨sse´g tagjainak do¨nte´st kell hoznia.
Minden egyes te´ma´hoz elo˝re megadott va´laszleheto˝se´gek vannak megfogal-
mazva.
6.3. Szereplo˝k
6.3.1. Szavazo´k
Azok, akik a szavaza´s sora´n jogosultak szavazni.
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6.3.2. B´ıra´k (Bizottsa´gi tagok)
Azon szeme´lyek, akik a szavaza´s tisztasa´ga´t biztos´ıtja´k.
6.4. Szavazat
Egy szavazo´ egy te´ma´ban adott va´lasza. Eleme kell legyen az elo˝re megadott
va´laszleheto˝se´gek halmaza´nak. Minden szavazo´ minden ke´rde´sben csak egy
va´laszt adhat.
6.5. Kie´rte´kele´s
Az a folyamat, amikor a b´ıra´k a szavazatokat o¨sszesza´mla´lja´k, e´s eldo¨ntik,
hogy az egyes te´ma´kban mi az, amit a legto¨bben va´lasztottak, ezt nevezzu¨k
az adott te´ma´ban to¨rte´no˝ szavaza´s eredme´nye´nek.
6.6. Szavaza´si elja´ra´s
A szavaza´s, e´s a kie´rte´kele´s egyu¨ttes folyamata´t szavaza´si elja´ra´snak h´ıvjuk.
6.7. Ko¨vetelme´nyek
6.7.1. Va´laszthato´sa´g
Csak azon szeme´lyek szavazhassanak, akik jogosultak ra´, valamint o˝k is
minden te´ma´ban csak egyszer szavazhassanak.
6.7.2. Anonimita´s
Egyik leadott szavazatro´l se lehessen visszako¨vetni a szavazo´ szeme´lye´t.
6.7.3. Titkossa´g
A b´ıra´k ba´rmely valo´di re´szcsoportja semmit se tudjon mondani a va´laszto´k
szavazatairo´l.
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6.7.4. Bizony´ıthato´sa´g
Ba´rki (aka´r k´ıvu¨la´llo´ is) ba´rmikor tudja bizony´ıtani, hogy egy adott va´laszto´
helyes szavazatot adott e le, e´s ezt a bizony´ıta´st elve´gezve csak annyi in-
forma´cio´hoz jusson, hogy a szavaza´s helyes volt e, semmit ne tudjon meg
arro´l, hogy az adott va´laszto´ mit va´lasztott.
6.8. Szavaza´si se´ma
Olyan folyamatle´ıra´s, amely tartalmazza a szavaza´s menete´t a ko¨vetelme´nyeknek
megfelelo˝en.
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7. fejezet
Ke´t-kimenetu˝ szavaza´si
se´ma[2]
Ebben a re´szben egy olyan szavaza´si se´ma´t ta´rgyalunk, melyben a szavazo´k
ke´t leheto˝se´g ko¨zu¨l do¨ntik el, hogy melyiket va´lasztja´k, majd ezeket a´tadja´k
a bizottsa´g tagjainak oly mo´don, hogy azok ne tudja´k meg, hogy egy adott
szavazo´ mit va´lasztott.
7.1. Kezdo˝a´llapot
Legyen E elliptikus go¨rbe Zp felett. Legyenek g,G ∈ E az E elliptikus go¨rbe
genera´torelemei. A bizottsa´g t bizottsa´gi tagbo´l a´ll, minden egyes tagja´nak
van egy nyilva´nos kulcsa (a go¨rbe egy-egy pontja): hj = [zj ]g, ahol zj titkos
kulcsa a j. bizottsa´g-tagnak.
7.2. Szavaza´s
Az i. szavazo´ szavazata legyen: vi ∈ {0, 1} e´s va´laszt melle´ egy si ∈ Zp
random e´rte´ket, e´s nyilva´nossa´gra hozza az Ui = [si + vi]g pontot. A titok-
megoszta´s mo´dszere´vel a [si]g pontot megosztja a bizottsa´g tagjai ko¨zt:
Titokmegoszta´s mo´dszere: Minden egyes szavazo´ va´laszt egy Zp felett
e´rtelmezett t− 1-edfoku´ random polinomot:
pi(x) =
t−1∑
k=0
αi,kx
i
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ahol αi,0 = si e´s αi,1, . . . , αi,t−1 ∈ Zp.
A polinomot csak o˝ tudja, senki ma´s. Nyilva´nossa´gra hozza a Ci,k = [αi,k]G,
0 ≤ k ≤ t−1 pontokat, valamint megosztja a Hi,j = [pi(j)]hj pontokat. Ezen
felu¨l megmutatja, hogy a megosztott titok konzisztens, kisza´molva a
Xi,j =
t∑
k=0
[jk]Ci,k = [
t−1∑
k=0
αi,kj
k]G
pontot, a´tla´tszo´ bizony´ıta´ssal igazolja, hogy logGXi,j = loghj Hi,j .
Megmutatja, hogy vi ∈ {0, 1} szinte´n a´tla´tszo´ bizony´ıta´ssal bizony´ıtva a
logGC0 = loggUi
∨
logG(G+ C0) = loggUi
C0 = [si]G
logikai kifejeze´st. Ezzel azt akarjuk bizony´ıtani, hogy a szavazo´ helyes
szavazatot adott-e le. Itt a vizsga´lo´ szeme´ly ba´rki lehet, a bizony´ıto´ az
a szavazo´, akinek a szavazata´t vizsga´lja´k.
7.3. Szavazatok o¨sszesza´mla´la´sa
Felte´ve, hogy a szavazo´k helyesen szavaztak (ezt minden esetben tudta´k
bizony´ıtani), az o¨sszesza´mla´la´s a ko¨vetkezo˝ke´ppen to¨rte´nik: Minden egyes
bizottsa´gbeli tag kisza´molja a ko¨vetkezo˝ e´rte´ket:
H∗j =
∑
i
Hi,j =
∑
i
[pi(j)]hj = [
∑
i
pi(j)]hj .
Ezt deko´dolja´k a ko¨vetkezo˝ke´ppen:
S∗j = [1/zj ]H
∗
j = [
n∑
i=1
pi(j)]g.
Ezek me´g csak a megosztott re´sz-titkok, maguk a szavazatok Lagrange
interpola´cio´val megkaphato´k:∑
j∈A
[λj,A]S∗j =
∑
j∈A
[λj,A](
∑
i
[pi(j)]g)
= [
∑
j∈A
∑
i
pi(j)λj,A]g
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= [
∑
i
pi(0)]g = [
∑
i
si]g,
ahol A a bizottsa´g tagjainak halmaza, λj,A pedig
λj,A =
∑
l∈A−{j}
l
l − j .
Ha ma´r megvan [
∑
i si]g , kisza´molva a
∑
i Ui - t, hozza´adva ehhez [
∑
i si]g
pont inverze´t kapjuk a [
∑
i vi]g = [T ]g - t, ahonnan T =
∑
i vi kisza´molhato´
a 3.3. fejezetben ta´rgyalt algoritmusok egyike´vel, mivel T viszonylag kicsi
e´rte´k (ha a vila´gon minden ember szavaz, akkor is maximum 233 szavazat
e´rkezik).
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8. fejezet
To¨bb-kimenetu˝ szavaza´si
se´ma
Ebben a re´szben ta´rgyalt szavaza´si se´ma´ban ma´r to¨bb leheto˝se´g ko¨zu¨l do¨nthet
a va´laszto´.
8.1. Kezdo˝a´llapot
Legyen E elliptikus go¨rbe Zp felett. Legyenek g,G ∈ E az E elliptikus go¨rbe
genera´torelemei. A bizottsa´g t bizottsa´gi tagbo´l a´ll, minden egyes tagja´nak
van egy nyilva´nos kulcsa (a go¨rbe egy-egy pontja): hj = [zj ]g, ahol zj
titkos kulcsa a j. bizottsa´g-tagnak. To¨bb-kimenetu˝ szavaza´s esete´n abban
az esetben, ha mindenki csak egyet va´laszthat a szavazati jelo¨ltek ko¨zu¨l,
minden egyes jelo¨ltho¨z le´tre kell hozni egy 0− 1-ekbo˝l a´llo´ y − 1 dimenzio´s
vektort, ahol y a jelo¨ltek sza´ma. Pl.:
J0 := (0, 0, 0, 0, . . . , 0),
J1 := (1, 0, 0, 0, . . . , 0),
J2 := (0, 1, 0, 0, . . . , 0),
J3 := (0, 0, 1, 0, . . . , 0),
. . .
Jy−1 := (0, 0, 0, 0, . . . , 1).
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8.2. Szavaza´s
Az i. szavazo´ szavazata´hoz rendelt vektor l. tagja legyen: vi,l ∈ {0, 1}
e´s va´laszt melle´ egy si,l ∈ Zp random e´rte´ket, e´s nyilva´nossa´gra hozza az
Ui,l = [si,l + vi,l]g pontokat. A titokmegoszta´s mo´dszere´vel a [si,l]g pontokat
megosztja a bizottsa´g tagjai ko¨zo¨tt:
Titokmegoszta´s mo´dszere: Minden egyes szavazo´ va´laszt y − 1 Zp felett
e´rtelmezett t− 1-edfoku´ random polinomot:
pi,l(x) =
t−1∑
k=0
αi,k,lx
i,
ahol αi,0,l = si,l e´s αi,1,l, . . . , αi,t−1,l ∈ Zp, l = 1 . . . y − 1.
A polinomokat csak o˝ tudja, senki ma´s. Nyilva´nossa´gra hozza a Ci,k,l =
[αi,k,l]G, 0 ≤ k ≤ t − 1 pontokat, valamint megosztja a Hi,j,l = [pi,l(j)]hj
pontokat. Ezen felu¨l megmutatja, hogy a megosztott titok konzisztens,
kisza´molva a
Xi,j,l =
t−1∑
k=0
[jk]Ci,k,l = [
t−1∑
k=0
αi,k,lj
k]G, l = 1 . . . y − 1
pontot, a´tla´tszo´ bizony´ıta´ssal igazolja, hogy logGXi,j,l = loghj Hi,j,l .
Megmutatja, hogy vi,l ∈ {0, 1} szinte´n a´tla´tszo´ bizony´ıta´ssal bizony´ıtva
a
logGC0,l = logg Ui
∨
logG(G+ C0,l) = logg Ui
C0,l = [si,l]G, l = 1 . . . y − 1
logikai kifejeze´st. Ezen k´ıvu¨l ad egy a´tla´tszo´ bizony´ıta´st a
y−1∧
q=1
(logGC0,q = logg Ui
∨
logG(G+ C0,q) = logg Ui)
logikai kifejeze´sre.
8.3. Szavazatok o¨sszesza´mla´la´sa
Felte´ve, hogy a szavazo´k helyesen szavaztak (ezt minden esetben tudta´k
bizony´ıtani), az o¨sszesza´mla´la´s a ko¨vetkezo˝ke´ppen to¨rte´nik: Minden egyes
bizottsa´gbeli tag kisza´molja a ko¨vetkezo˝ e´rte´ket:
H∗j,l =
∑
i
Hi,j,l =
∑
i
[pi,l(j)]hj = [
∑
i
pi,l(j)]hj .
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Ezt deko´dolja´k a ko¨vetkezo˝ke´ppen:
S∗j,l = [1/zj ]H
∗
j,l = [
n∑
i=1
pi,l(j)]g, l = 1 . . . y − 1.
Ezek me´g csak a megosztott re´sz-titkok, maguk a szavazatok Lagrange
interpola´cio´val megkaphato´k:∑
j∈A
[λj,A]S∗j,l =
∑
j∈A
[λj,A](
∑
i
[pi,l(j)]g)
= [
∑
j∈A
∑
i
pi,l(j)λj,A]g
= [
∑
i
pi,l(0)]g = [
∑
i
si,l]g,
ahol A a bizottsa´g tagjainak halmaza, λj,A pedig
λj,A =
∑
l∈A−{j}
l
l − j .
Ha ma´r megvan [
∑
i si,l]g , kisza´molva a
∑
i Ui,l - t, hozza´adva ehhez [
∑
i si,l]g
pont inverze´t kapjuk a [
∑
i vi,l]g = [Tl]g - t, ahonnan Tl =
∑
i vi,l, l =
1 . . . y − 1 kisza´molhato´ a 3.3. fejezetben ta´rgyalt algoritmusok egyike´vel,
mivel a Tl-k viszonylag kicsi e´rte´kek (ha a vila´gon minden ember szavaz,
akkor is maximum 233 szavazat e´rkezik).
T1, T2, . . . , Ty−1 e´rte´keket kapunk,amikbo˝l megkaphato´k a jelo¨ltekre leadott
szavazatok sza´mai:∑
J0 = n− T1 − T2 − T3 − . . .− Ty−1∑
J1 = T1∑
J2 = T2∑
J3 = T3
. . .∑
Jy−1 = Ty−1.
Ez egy egyenletrendszer, melynek megolda´sai lesznek az egyes jelo¨ltekre
leadott szavazatok sza´mai.
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9. fejezet
A´ltala´nos szavaza´si se´ma
Ebben a re´szben egy olyan va´laszta´si se´ma´t ne´zu¨nk meg, amely ba´rmilyen
ko¨vetelme´nyt ke´pes kiele´g´ıteni.
Lehetse´ges, hogy to¨bb te´ma´ban kell do¨nte´st hozni egy va´laszta´s alkalma´val,
minden te´ma´ban lehet to¨bb va´laszta´si leheto˝se´g, e´s aka´r az is lehetse´ges,
hogy egy te´ma´n belu¨l to¨bb va´laszt is megengedu¨nk. Ezeket az ige´nyeket
kontrolla´lni kell, bizony´ıta´st kell adni arra, hogy egy adott va´laszto´ ezen
krite´riumoknak megfelelo˝en szavazott, e´rve´nyes szavazatot adott le.
9.1. Kezdo˝a´llapot
Legyen E elliptikus go¨rbe Zp felett. Legyenek g,G ∈ E az E elliptikus
go¨rbe genera´torelemei. A bizottsa´g t bizottsa´gi tagbo´l a´ll, minden egyes
tagja´nak van egy nyilva´nos kulcsa (a go¨rbe egy-egy pontja): hj = [zj ]g,
ahol zj titkos kulcsa a j. bizottsa´g-tagnak. To¨bbe´rte´ku˝ szavaza´s esete´n a
va´laszto´ szavazata, miuta´n a szavaza´s megto¨rte´nt, egy y dimenzio´s J vektor
lesz, ahol minden egyes e´rte´k egy 0, 1 halmazbeli elem, minden ilyen e´rte´k
azt mutatja, hogy egy adott te´ma´ban egy adott va´laszt a va´laszto´ igennek,
vagy nemnek jelo¨lt e. Pl.:
J := (1, 0, 1, 1, 0, 0, 0, 1, 0, 0, 1, 0, . . . , 0, 1).
Legyen Φ a J bitjeinek egy logikai kifejeze´se, amely igaz, ha a szavazo´
helyesen szavazott, hamis, ha nem szavazott helyesen.
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9.2. Szavaza´s
Az i. szavazo´ szavazata´hoz rendelt vektor l. tagja legyen: vi,l ∈ {0, 1}
e´s va´laszt melle´ egy si,l ∈ Zp random e´rte´ket, e´s nyilva´nossa´gra hozza az
Ui,l = [si,l + vi,l]g pontokat. A titokmegoszta´s mo´dszere´vel a [si,l]g pontokat
megosztja a bizottsa´g tagjai ko¨zo¨tt:
Titokmegoszta´s mo´dszere: Minden egyes szavazo´ va´laszt y darab Zp
felett e´rtelmezett t− 1-edfoku´ random polinomot:
pi,l(x) =
t−1∑
k=0
αi,k,lx
i,
ahol αi,0,l = si,l e´s αi,1,l, . . . , αi,t−1,l ∈ Zp, l = 1 . . . y.
A polinomokat csak o˝ tudja, senki ma´s. Nyilva´nossa´gra hozza a Ci,k,l =
[αi,k,l]G, 0 ≤ k ≤ t − 1 pontokat, valamint megosztja a Hi,j,l = [pi,l(j)]hj
pontokat. Ezen felu¨l megmutatja, hogy a megosztott titok konzisztens,
kisza´molva a
Xi,j,l =
t−1∑
k=0
[jk]Ci,k,l = [
t−1∑
k=0
αi,k,lj
k]G, l = 1 . . . y
pontot, a´tla´tszo´ bizony´ıta´ssal igazolja, hogy logGXi,j,l = loghj Hi,j,l .
Megmutatja, hogy vi,l ∈ {0, 1} szinte´n a´tla´tszo´ bizony´ıta´ssal bizony´ıtva
a
logGC0,l = logg Ui
∨
logG(G+ C0,l) = logg Ui
C0,l = [si,l]G, l = 1 . . . y
logikai kifejeze´st.
Ezen felu¨l ad egy a´tla´tszo´ bizony´ıta´st Φ logikai kifejeze´sre, melyben a J vek-
tor bitjei helyett az ezekhez tartozo´ diszkre´t elliptikus logaritmikus kifejeze´s
szerepel.
9.3. Szavazatok o¨sszesza´mla´la´sa
Felte´ve, hogy a szavazo´k helyesen szavaztak (ezt minden esetben tudta´k
bizony´ıtani), az o¨sszesza´mla´la´s a ko¨vetkezo˝ke´ppen to¨rte´nik: Minden egyes
bizottsa´gbeli tag kisza´molja a ko¨vetkezo˝ e´rte´ket:
H∗j,l =
∑
i
Hi,j,l =
∑
i
[pi,l(j)]hj = [
∑
i
pi,l(j)]hj .
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Ezt deko´dolja´k a ko¨vetkezo˝ke´ppen:
S∗j,l = [1/zj ]H
∗
j,l = [
n∑
i=1
pi,l(j)]g, l = 1 . . . y.
Ezek me´g csak a megosztott re´sz-titkok, maguk a szavazatok Lagrange
interpola´cio´val megkaphato´k:∑
j∈A
[λj,A]S∗j,l =
∑
j∈A
[λj,A](
∑
i
[pi,l(j)]g)
= [
∑
j∈A
∑
i
pi,l(j)λj,A]g
= [
∑
i
pi,l(0)]g = [
∑
i
si,l]g,
ahol A a bizottsa´g tagjainak halmaza, λj,A pedig
λj,A =
∑
l∈A−{j}
l
l − j .
Ha ma´r megvan [
∑
i si,l]g , kisza´molva a
∑
i Ui,l - t, hozza´adva ehhez [
∑
i si,l]g
pont inverze´t kapjuk a [
∑
i vi,l]g = [Tl]g - t, ahonnan Tl =
∑
i vi,l, l =
1 . . . y − 1 kisza´molhato´ a 3.3. fejezetben ta´rgyalt algoritmusok egyike´vel,
mivel a Tl-k viszonylag kicsi e´rte´kek (ha a vila´gon minden ember szavaz,
akkor is maximum 233 szavazat e´rkezik).
T1, T2, . . . , Ty e´rte´keket kapunk, ahol Ti a szavazatok i. bitjeinek o¨sszegei,
azaz az ezt a va´laszta´si leheto˝se´get igennel megjelo¨lo˝k sza´ma. Ebbo˝l a nem
szavazatok sza´ma n− Ti kifejeze´sekkel megkaphato´k.
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10. fejezet
Implementa´cio´
Ezen szavaza´si elja´ra´s programoza´sa e´s tesztele´se sora´n egy 2410 GHz o´rajelu˝,
768 MB RAM-mal rendelkezo˝ sza´mı´to´ge´pet haszna´ltam, Microsoft Win-
dows XP opera´cio´s rendszerrel, Microsoft Visual Studio.NET programoza´si
ko¨rnyezetben.
Ma a biztonsa´gosnak tartott kulcs me´ret 160 bit, amin a program dolgozik,
egy 512 bites pr´ım rendu˝ test feletti elliptikus go¨rbe, teha´t a kulcs me´ret
512 bites. A genera´tor pontbo´l egy tetszo˝leges pont kisza´mı´ta´sa a´tlagosan 7
ma´sodpercet vett ige´nybe. Mind az elliptikus go¨rbe´t, mind a hozza´ tartozo´
genera´tor elemet a program genera´lta.
A program le´ıra´sa:
A szerver mu˝ko¨de´se:
A felhaszna´lo´kat ha´rom szerepko¨rbe sorolja:
- Adminisztra´tor: Egyetlen ilyen felhaszna´lo´ van, aki le´trehozni, szerkeszteni,
to¨ro¨lni tud szavaza´sokat, felhaszna´lo´kat.
- Bizottsa´gi tag: A szavaza´si elja´ra´s sora´n azon felhaszna´lo´k szerepko¨re, akik
a szavaza´s tisztasa´ga´e´rt felelo˝sek. O˝k nem szavazhatnak.
- Szavazo´: A legto¨bb felhaszna´lo´ szerepko¨re, azon szeme´lyek, akik a szavaza´s
sora´n leheto˝se´get kaphatnak a szavaza´sra. Ha valaki regisztra´lja maga´t a sz-
erveren, automatikusan ebbe a szerepko¨rbe keru¨l.
To¨bb szavaza´st is tud kezelni egyszerre, ind´ıta´s uta´n beto¨lti a konfigura´cio´s
a´lloma´nybo´l a me´g el nem kezdo˝do¨tt, a ma´r befejezo˝do¨tt e´s az e´ppen folyo´
szavaza´sokat.
A me´g el nem kezdo˝do¨tt szavaza´sokra bizottsa´gi tag szerepko¨rrel rendelkezo˝
felhaszna´lo´k kijelo¨le´se´t az adminisztra´tor ve´gzi.
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Az aktua´lisan futo´ szavaza´sok esete´n olyan szavazo´ szerepko¨rrel rendelkezo˝
felhaszna´lo´k szavazatait va´rja, akik jogosultak az adott szavaza´son valo´
re´szve´telre.
A befejezo˝do¨tt szavaza´sok ve´geredme´nye publikus, ba´rmely szerepko¨rrel ren-
delkezo˝ felhaszna´lo´ la´thatja. a konfigura´cio´s fa´jlon k´ıvu¨l tala´lhato´ me´g egy,
a titkos´ıta´shoz haszna´lt elliptikus go¨rbe´t tartalmazo´ fa´jl, valamint minden
egyes felhaszna´lo´hoz tala´lhato´ egy fa´jl, ami a publikus kulcsa´t tartalmazza.
A kliens mu˝ko¨de´se:
Ind´ıta´skor ve´gigne´zi a kliens sza´mı´to´ge´pen tala´lhato´ meghajto´kat, e´s
megkeresi az azonos´ıta´shoz szu¨kse´ges fa´jlt, amely a felhaszna´lo´ priva´t kulcsa´t
tartalmazza. Azonos´ıta´skor a szerver egy nonce-ot (number used once)
genera´l, amit a kliensnek ala´ kell ı´rnia a priva´t kulcsa´val. Ha a szerver
a kapott e´rte´ket a publikus kulccsal visszafejtve visszakapja a nonce-ot,
akkor beengedi a felhaszna´lo´t. A felhaszna´lo´ a saja´t szerepko¨re´hez tartozo´
leheto˝se´geket tudja csak ve´grehajtani, e´s egy szavazo´ egy szavaza´sokra csak
akkor tud szavazni, ha a szavaza´s e´ppen aktua´lis, a felhaszna´lo´ jogosult a
szavaza´sra, e´s me´g nem szavazott rajta.
A titkos´ıto´ elliptikus go¨rbe:
Y 2 = X3+62204016469502529315760645008447860034863667544040963189
779267148839702997292187813899474370951777231326451029407288025049
99299221432237085314049345650446X+646325764776609121325998605334
037460383499796838109492830267296437008905281232384548227943691463
4898145692360012715258246401278605381381185898512313940447
modulo:
892254957471672565324653856793696453649175356471440947537878848531
030087670111923713610107520597185123839748762545723284427978873392
2205434632380099202349
genera´torelem:
(17287357412245071090319476176464457715971989135707802963217679185
217655097377041268251001079323540818124632568420110971600779271427
02985142168399396683653, 471529701205068290859674830426727636633720
954941069890459108738962939461496288725419347264928758240557635671
7313545859993148524646884110648860296322345259)
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11. fejezet
Fu¨ggele´k - To¨rte´neti
a´ttekinte´s[7]
Most tekintsu¨k a´t, milyen va´ltoza´sokon ment keresztu¨l a kriptogra´fia az em-
berise´g to¨rte´nelme sora´n. A teljesse´g ige´nye ne´lku¨l felsoroljuk a fontosabb
eseme´nyeket, melyeknek ko¨szo¨nheto˝en a kriptogra´fia eljutott mai arculata´hoz.
Seg´ıtse´ge´vel a´tla´thatjuk ezen dolgozat elo˝zme´nyeit, ce´lkitu˝ze´seit.
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11.1. O´kor
ie. 3500 ko¨ru¨l A sume´rok elkezdte´k haszna´lni az e´k´ıra´st, az egyiptomiakna´l pedig
kialakultak a hieroglifa´k.
ie. 1500 ko¨ru¨l A fo˝n´ıciaiak le´trehozta´k az a´be´ce´t.
ie. 600-500 He´ber tudo´sok egyszeru˝ monoalfabetikus rejtjeleket szerkesztettek
(pe´lda´ul az Atbash).
ie. 400 ko¨ru¨l He´rodotosz feljegyezte, hogy egy palata´bla´n le´vo˝ u¨zenetet viasszal
lefedve sikeru¨lt eljuttatni Perzsia´bo´l Go¨ro¨gorsza´gba (szteganogra´fia).
Lu¨szandrosz spa´rtai hadveze´r a szku¨tale´ szalag re´ve´n kapott
informa´cio´kat ie. 404-ben a perzsa´k va´rhato´ ta´mada´sa´ro´l. Szku¨tale´
mo´dszer az elso˝ ismert katonai rejtjelezo˝ mo´dszer. Egy sz´ıjat vagy
szalagot egy szaba´lyos sokszo¨galapu´ hasa´bra, pa´lca´ra csavarta´k fel, majd
erre a pa´lca tengelye´nek ira´nya´ban fel´ırta´k az szo¨veget. Letekerve a sz´ıj
csak betu˝k e´rtelmetlen sorozata mindaddig, mı´g a c´ımzett fel nem tekeri
egy ugyanolyan a´tme´ro˝ju˝ ru´dra.
ie. 50 ko¨ru¨l Ro´mai rejtjelek, mint pe´lda´ul a Caesar-rejtjel.
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11.2. Ko¨ze´pkor
800-as e´vek A Kora´n szo¨vege´nek tanulma´nyoza´sa ko¨zben arab tudo´sok a
gyakorisa´gelemze´s mo´dszere´t kifejlesztve megfejtettek monoalfabetikus
helyettes´ıte´ssel rejtjelezett u¨zeneteket.
1450-1520 Le´trejo¨tt a Voynich ke´zirat, egy ismeretlen betu˝kkel e´s nyelven
ı´rt ko¨nyv, melynek tartalma´t mind a mai napig nem sikeru¨lt megfejteni.[5]
1466 Leon Battista Alberti elke´sz´ıtette az elso˝ a´ltalunk is ismert
polialfabetikus rejtjelet, melyhez egy deko´der-ke´szu¨le´ket is feltala´lt.
1499 Johannes Trithemius meg´ırta a kriptogra´fia´val e´s szteganogra´fia´val
foglalkozo´ h´ıres ko¨nyve´t.
1553 Giovan Batista Belaso a La cifra del. Sig. Giovan Batista Belaso c´ımu˝
ko¨nyve´ben le´ırta a ke´so˝bb Vigene‘re-rejtjelnek elnevezett mo´dszert.
1585 Blaise de Vigene‘re u´jra felfedezte e´s ko¨zze´tette a Belaso fe´le
rejtjeleze´s egy kicsit ero˝sebb va´ltozata´t.
1586 Kriptoanal´ızis seg´ıtse´ge´vel bizony´ıtotta ra´ a Babington-o¨sszeesku¨ve´s
re´sztvevo˝ire bu˝no¨sse´gu¨ket Sir Francis Walsingh, I. Erzse´bet
angol kira´lyno˝ a´llamminisztere.
1645 ko¨ru¨l Megjelent John Wilkins Mercury c´ımu˝ angol nyelvu˝ ko¨nyve a
kriptogra´fia´ro´l.
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11.3. U´jkor
1793 Claude Chappe le´trehozta az elso˝ nagyta´volsa´gu´ szemafor jelze´seket haszna´lo´ kommunika´cio´s vonalat.
1795 Thomas Jefferson megalkotta a Jefferson korongok rejtjelezo˝ szerkezetet
e´s mo´dszert, mely azonban csak akkor va´lt ismertte´ Bazerie Cilinderek
ne´ven, amikor egy e´vsza´zad mu´lva Etienne Bazeries u´jra felfedezte.
1809-14 A Fe´lszigeti ha´boru´ alatt George Scovell, Wellington veze´rkara´nak egyik
tisztje kapta a feladatot, hogy megfejtse a francia´k rejtjelezett
u¨zeneteit.
1832 Le´trehozta´k az elektroma´gneses telegra´fot.
1837 Samuel Morse megtervezte e´s szabadalmaztatta az elektromos telegra´fot,
megalkotta a Morze ko´dot.
1854 Charles Wheatstone feltala´lta a digrafikus Playfair-rejtjelet.
Charles Babbage megfejtette az addig felto¨rhetetlennek tartott
Vigene‘re-rejtjelet.
1883 Auguste Kerckhoffs meg´ırta La Cryptographie militare
(A katonai titkos´ıra´s) c´ımu˝ tanulma´nya´t.
1885 Nyilva´nossa´gra keru¨ltek a Beale-pap´ırok, melyek kriptogra´fusok e´s
kincsvada´szok nemzede´keit ke´sztette fejto¨re´sre.
1890-es e´vek To¨bben egyma´sto´l fu¨ggetlenu¨l feltala´lta´k a szikrata´v´ıro´t,
vagy ahogy ke´so˝bb elnevezte´k, a ra´dio´t.
11.4. A XX. sza´zad elso˝ fele
A vila´gha´boru´k, majd a hidegha´boru´ valo´sa´ggal gondolatha´boru´t ind´ıtott el a
harcolo´ felek titkos´ıta´ssal foglalkozo´ szakemberei ko¨zo¨tt, amely o´ria´si lendu¨letet
adott a matematika e´s az informatika fejlo˝de´se´nek.
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1915 ko¨ru¨l William Friedman a matematikai statisztika mo´dszereit haszna´lta
fel a kriptoanal´ızisben (kappa-teszt stb.).
1917 Gilbert Vernam feltala´lta a ta´vge´p´ıro´ elve´n alapulo´, a kulcsot
lyukasztott ta´v´ıro´szalag forma´ja´ban ta´rolo´ rejtjelezo˝ ge´pet,
majd Joseph Mauborgne-nel egyu¨tt az egyszeri kulcsos mo´dszert.
Az angol rejtjelfejto˝k deko´dolta´k a ne´met ku¨lu¨gyminiszternek,
Zimmermann-nak a mexiko´i elno¨kho¨z inte´zett ta´virata´t, amelynek
ko¨vetkezte´ben az Amerikai Egyesu¨lt A´llamok bele´pett az
I. vila´gha´boru´ba.
1919 Arthur Scherbius feltala´lta e´s szabadalmaztatta az elso˝ forgo´
kevero˝ta´rcsa´kra e´pu¨lo˝ rejtjelezo˝ ge´pet, melyet ke´so˝bb Enigma´nak
neveztek el. Vele gyakorlatilag egyido˝ben ha´rom ma´sik feltala´lo´
is hasonlo´ ge´pet e´p´ıtett: Alexander Koch, Arvid Damm
e´s Edward Hebern.
1931 Megjelent Herbert O. Yardley Az amerikai fekete szoba c´ımu˝
ko¨nyve, ami az a´ltala vezetett, 1913 e´s 1929 ko¨zo¨tt mu˝ko¨do˝
szervezet (MI-8) teve´kenyse´ge´ro˝l szo´lt.
1932 A lengyel Marian Rejewski felto¨ri a ne´met hadsereg Enigma´val
ko´dolt u¨zeneteit.
1940 Az amerikai hadsereg ko´dfejto˝ re´szlege (SIS) felto¨rte a japa´nok
Purple elneveze´su˝ ge´pe´nek a ko´dja´t.
Alan Turing megtervezte az elektromechanikus Turing-bomba´t,
melyekkel az A´llami Rejtjelezo˝ e´s Rejtjelfejto˝ Iskola
bombakezelo˝i ne´ha´ny o´ra alatt ke´pesek voltak az Enigma
naponta va´ltozo´ alapbea´ll´ıta´sait e´s ko´djait felto¨rni.
1941 december A JN-25-o¨s japa´n ko´d hirtelen megva´ltoztata´sa re´ve´n a japa´n
csendes-o´cea´ni flotta meglepte e´s elpuszt´ıtotta a
Pearl Harborban a´lloma´sozo´ amerika hadihajo´kat, az USA bele´pett
a II. vila´gha´boru´ba.
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1942 Az amerikai hadsereg navaho´ india´nokat ke´pezett ki ra´dio´snak,
akik anyanyelvu¨ko¨n tova´bb´ıtotta´k a ko´dszavakkal tark´ıtott
u¨zeneteket.
Az amerikaiak megfejtette´k a JN-25 u´j verzio´ja´t, ami jelento˝s
szerepet ja´tszott a fordulo´pontot jelento˝ Midway-i csata
megnyere´se´ben.
1943 Max Newman, Wynn-Williams, e´s a GSCS-beli csapatuk befejezte a
Heath Robinson elneveze´su˝ specia´lis ko´dto¨ro˝ ge´pet.
A Bletchley Parkban dolgozo´ Thomas Flowers a ne´met Lorenz ko´d
(SZ42) felto¨re´se´re le´trehozta a Colossus nevu˝ ge´pet, amely
tekintheto˝ a legelso˝ programozhato´ sza´mı´to´ge´pnek.
1946 A Venona projekt elso˝ sikeres beto¨re´se a magasszintu˝ szovjet
diploma´ciai h´ırszerze´s adatforgalma´ba.
1948 Megjelent Claude Shannon A kommunika´cio´ matematikai elme´lete
(Mathematical Theory of Communication) c´ımu˝ munka´ja, mely az
informa´cio´elme´let legalapveto˝bb to¨rve´nyeit tartalmazta.
11.5. A XX. sza´zad ma´sodik fele
Megjelentek a nagy teljes´ıtme´nyu˝ sza´mı´to´ge´pek, ami tova´bbi lo¨ke´st adott a
kriptogra´fia´nak, mivel seg´ıtse´gu¨kkel bonyolult e´s a hagyoma´nyos mo´dszerekkel
fejthetetlennek tu˝no˝ ko´dokat lehetett felto¨rni e´s elo˝a´ll´ıtani.
A XX. sza´zad ma´sodik fele´ben a kriptogra´fia tudoma´nya szorosan o¨ssze-
fono´dott a sza´mı´ta´stechnika fejlo˝de´se´vel, az internet- e´s mobilkommunika´cio´
a´ltal alkalmazott adattitkos´ıta´si algoritmusokkal.
38
1952 Megalap´ıtotta´k az Amerikai Egyesu¨lt A´llamok korma´nya´nak kriptolo´giai
szervezete´t, a Nemzetbiztonsa´gi U¨gyno¨kse´get (NSA).
1957 Az NSA le´trehozta a TSEC/KW-26, ROMULUS ko´dnevu˝ titkos´ıta´si
rendszert, melyet az USA, majd ke´so˝bb a NATO orsza´gok is haszna´ltak.
(Ez va´ltotta fel az olyan re´gebbi forgo´ta´rcsa´s vagy
elektromechanikus rendszereket, mint a SIGABA e´s az angol 5-UCO.)
1964 Megjelent David Kahn Ko´dfelto¨ro˝k (The Codebreakers) c´ımu˝ ko¨nyve, amely
elo˝szo¨r foglalkozott a ko´dok fejlo˝de´se´vel.
1968 John Anthony Walker informa´cio´kat adott el a Szovjetunio´nak a KL-7,
ADONIS ko´dnevu˝ forgo´ta´rcsa´s ko´dge´pro˝l. (Walker csak 1985-ben bukott
le, a KL-7-et azuta´n nem haszna´lta´k.)
1969 Ra´kapcsolta´k az internet elo˝dje´nek sza´mı´to´, IP-alapu´ ARPANET ha´lo´zatra
az elso˝ szervert.
1974 Horst Feistel, az IBM kriptogra´fusa le´trehozta a Feistel fe´le
a´ltala´nos ha´lo´zati blokk ko´dolo´ elja´ra´st.
1976 Az IBM a´ltal kifejlesztett e´s publika´lt DES (Data Encryption Standard)
lett az Egyesu¨lt A´llamok hivatalos Szo¨vetse´gi Informa´cio´s Szabva´nya.
Megjelent Whitfield Diffie e´s Martin Hellman U´j ira´nyzatok a
kriptogra´fia´ban (New Directions in Cryptography) c´ımu˝ ko¨nyve, mely egy
radika´lisan u´j, az u´gynevezett kulcs csere´n alapulo´ kriptogra´fia
fogalma´t vezette be.
1977 Ron Rivest, Adi Shamir e´s Len Adleman kifejlesztette´k az RSA elja´ra´st.
1981 Richard Feynman elme´letben megtervezte a kvantum sza´mı´to´ge´pet.
1987 Neal Koblitz javaslatot tett az elliptikus go¨rbe´k kriptogra´fia´ban
valo´ alkalmaza´sa´ra.[3]
1986 A korma´nyzati e´s va´llalati kompju´terekkel szembeni egyre sokasodo´
ta´mada´sok e´s beto¨re´si k´ıse´rletek uta´n az Egyesu¨lt A´llamok
Kongresszusa elfogadta a Computer Fraud and Abuse Act
(Sza´mı´to´ge´ppel elko¨vetett csala´s e´s visszae´le´s) to¨rve´nyt, amely
bu˝ncselekme´nynek nyilva´n´ıtotta a sza´mı´to´ge´pes rendszerekbe valo´
illete´ktelen behatola´st.
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1988 Kifejlesztette´k az elso˝ optikai chipet.
1989 Tim Berners-Lee e´s Robert Cailliau a CERN-ben le´trehozta a
ke´so˝bbi Vila´gha´lo´ protot´ıpusa´t.
1991 Phil R. Zimmermann nyilva´nossa´ tette az a´ltala kifejlesztett PGP
nevu˝ publikus kulcsu´ titkos´ıta´si programot, amely a
legelterjedtebb e-mail titkos´ıto´ szoftver lett a vila´gon. Az RSA
Laborato´rium elind´ıtotta az RSA Faktoriza´cio´s Versenyt, hogy
ba´tor´ıtsa a kutata´st a sza´mı´to´ge´pes sza´melme´let e´s a nagy sza´mok
faktoriza´cio´ja´nak gyakorlati nehe´zse´gei tere´n.
1994 Megjelent Bruce Schneier Alkalmazott kriptogra´fia
(Applied Cryptography) c´ımu˝ mu˝ve.
A Netscape kibocsa´totta a Secure Sockets Layer (SSL)
titkos´ıto´ protokolja´t.
Peter Shor kigondolt egy algoritmust, amely alapja´n a kvantum
sza´mı´to´ge´pek ke´pesek meghata´rozni nagy sza´mok faktoriza´cio´ja´t.
(Ez volt az elso˝ olyan e´rdekes proble´ma, ahol a kvantum
sza´mı´to´ge´pek jelento˝s sebesse´g no¨vekede´ssel kecsegtettek, e´s ez
nagyban no¨velte az ira´ntuk valo´ e´rdeklo˝de´st, fo˝leg a
kriptogra´fusok ko¨re´ben.)
A re´gebben ve´dett, de nem szabadalmaztatott RC4 titkos´ıto´
algoritmust ko¨zze´tette´k az interneten.
1995 Az NSA kiadta a SHA1 hash algoritmust, mint az a´ltaluk
kifejlesztett Digita´lis Ala´´ıra´s Szabva´ny
(Digital Signature Standard) re´sze´t.
1997 Kiadta´k az OpenPGP specifika´cio´ja´t.
Az Usenet ko¨zze´tette a Ciphersaber nevu˝ szimmetrikus kulcsu´
titkos´ıto´ elja´ra´st, mely olyan egyszeru˝ volt, hogy algoritmusa´t
emle´kezetbo˝l rekonstrua´lni lehetett.
1999 okto´ber Megjelent a DeCSS sza´mı´to´ge´pes program, mely ke´pes volt
felto¨rni a CSS (Content-Scrambling System) ko´dola´su´ video
DVD tartalmakat.
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11.6. XXI. sza´zad
2000 Az Egyesu¨lt A´llamok korma´nya enyh´ıtett a kriptogra´fia exportja´ra
vonatkozo´ korla´toza´sa´n.
Az RSA Security Inc. ne´ha´ny nappal a szabadalom leja´rta elo˝tt
publikussa´ tette az a´ltaluk haszna´lt RSA algoritmust. (Ez, az
export tilalom enyh´ıte´se´vel egyu¨tt ledo¨nto¨tte az utolso´ korla´tot
is a szoftverek vila´gha´lo´s disztribu´cio´ja elo˝tt.)
Az angol nyomozo´i ero˝k szaba´lyoza´sa´ro´l szo´lo´ to¨rve´ny (Regulation of
Investigatory Powers Act) ko¨telez mindenkit arra, hogy hivatalos ke´re´s
esete´n kiszolga´ltassa kriptogra´fiai kulcsait az arra jogosult szeme´lynek.
Elindult az euro´pai NESSIE (New European Schemes for Signatures,
Integrity and Encryption) e´s a japa´n CRYPTREC elneveze´su˝ projekt,
melynek ce´lja a biztonsa´gos titkos´ıta´s alapjainak meghata´roza´sa volt.
(Mindketto˝ 2003-ban fejezo˝do¨tt be.)
2001 Az amerikai Nemzeti Szabva´nyu¨gyi e´s Technolo´giai Inte´zet (National
Institute for Standards and Technology) o¨t e´vig tarto´ elemze´s uta´n a
belga Rijndael algoritmust va´lasztotta az Egyesu¨lt A´llamok u´j hivatalos
titkos´ıta´si szabva´nya´ul, neve AES (Advanced Encryption Standard).
2002 10000 sza´mı´to´ge´ppel 540 nap alatt sikeru¨lt felto¨rni egy 109 bites
pr´ım test feletti elliptikus go¨rbe´n alapulo´ titkos´ıta´si se´ma´t.[8]
2004 2600 sza´mı´to´ge´ppel 17 ho´nap alatt sikeru¨lt felto¨rni egy 109 bites
ketto˝ hatva´ny rendu˝ test feletti elliptikus go¨rbe´n alapulo´ titkos´ıta´si se´ma´t.[9]
2005 amerikai FBI u¨gyno¨ko¨k bebizony´ıtotta´k, hogy ke´pesek felto¨rni a WEP
(Wired Equivalent Privacy), ra´dio´s ha´lo´zatok titkos´ıta´si elja´ra´sa´t
mindenki a´ltal ele´rheto˝ eszko¨zo¨k seg´ıtse´ge´vel.
2007 Szabadon leto¨ltheto˝ve´ va´lik egy, a sziva´rva´nyta´bla-mo´dszert alkalmazo´
szoftver, amely az opera´cio´s rendszerbo˝l kiba´nya´szott e´s egy
adatba´zissal o¨sszevetett, eddig biztonsa´gosnak hitt jelszavakat
ma´sodpercek alatt felto¨ri.
2008 Ma az RSA-nak, a legelterjedtebb aszimmetrikus titkos´ıta´si se´ma´nak a
biztonsa´gos kulcshossza 1024 bit, mı´g az ECC esete´ben ez a me´ret
csak 160 bit.
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